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ZUSAMMENFASSUNG

Die Modell-basierte Entwicklung hat sich in wichtigen Einsatzbereichen als Standardparadigma fiir die Erstel
lung von Steuergeréates oftware etabliert. In der Automobilindustrie hat sich hierbei Simulink/Stateflow als de-
facto Standard-Werkzeug fur die Modellierung durchgesetzt.

Um die Wirksamkeit und Effizienz des Tests im Rahmen der Modell-basierten Entwicklung (Modell-basierter
Test) zu gewahrleisten, bedarf es einer methodischen Vorgehensweise, die den Spezifika dieses Entwick-
lungsparadigmas Rechnung tragt und insbesondere die im Modell enthaltenen testrelevanten Informationsin-
halte fir den Testprozess nutzbar macht.

Da die Anwendung eines einzelnes Testverfahren fir einen griindlichen Test i.d.R. nicht ausreichend ist,
missen verschiedene komplementare Testverfahren (test design techniques) fiir Simulink/Stateflow-Modelle
geeignet miteinander kombiniert werden. Fir eine solche effektive Teststrategie flir den Modell-basierten
Test hat sich eine Kombination aus funktionalen und strukturellen Testverfahren auf Modellebene (MIL) mit
anschlieBender Wiederverwendung der so ermittelten Testszenarien fur den SIL, PIL und HIL Test bewahrt.

Ausgehend von der effektiven Teststrategie fiir den Modell-basierten Test gibt der Beitrag einen Uberblick
Uber aktuell vorfindliche Testverfahren und zugehoérige Werkzeuge fir Simulink/Stateflow-Modelle und ordnet
diese den einzelnen Bereichen der effektiven Teststrategie zu. Dieser Uberblick kann als Entscheidungshilfe
fur die Auswahl einer geeigneten Methoden- und Werkzeugkombination im jeweiligen Projektzusammenhang
dienen.

BLOCK-ORIENTIERTE MODELLIERUNG UND MODELL-BASIERTE ENTWICKLUNG

Die mathematische Modellbildung, in vielen Ingenieurwissenschaften bereits seit langem etabliert, gewinnt
auch bei der Entwicklung eingebetteter Software stark an Bedeutung. Bei der Entwicklung automobiler Steu-
ergerate wird die mathematische Modellbildung zum einen zur konzeptionellen Vorwegnahme der zu realisie-
renden Funktionalitat der eingebetteten Software (Regler, Steuerung) sowie zum anderen zur Simulation des
Verhaltens realer physikalischer Systeme (Strecke) eingesetzt.

Ein Modell besteht aus Funktionsblocken mit fest definierten Ein- und Ausgangen. Komponenten werden im
Blockdiagramm durch gerichtete Kanten zwischen ihren Schnittstellen miteinander verbunden (Abb. 1). Im
mathematischen Modell repréasentieren sie damit Gleichungen, welche die Schnittstellenvariablen verschie-
dener Komponenten in Beziehung setzen. Die Verbindungslinien reprasentieren kausal motivierte Wirkungs-
richtungen, welche die Ausgange eines Blocks als Eingange eines anderen definieren). Komponenten inner-
halb der Hierarchie kdnnen andere Komponenten aggregieren oder elementar sein (vgl. /MLO0/).

Die Modellierung erfolgt haufig mit blockorientierten, kommerziellen Modellierungs- und Simulationswerkzeu-
gen wie der Matlab- (Matlab, Simulink, Stateflow, siehe /TMWY/), MATRIXx - (Xmath, SystemBuild, siehe /NI/)
oder ASCET-SD-Produktfamilie (ASCET-SD, siehe /[ETAS/). Diese stellen Beschreibungssprachen, Berech-
nungstechniken und Interpreter / Compiler bereit. Sie unterstiitzen die Entwicklung und Definition von Sys-
tem- / Softwarekomponenten, ihrer Verbindungen und Schnittstellen durch (semi-)formale graphische Spezi-
fikationen des Modells mittels editierbarer, hierarchischer Blockschaltbilder und erweiterten Zustandsuber-
gangsdiagrammen (Statecharts) /ML0O0/, SZ03/.

Ein sowohl im akademischen als auch im industriellen Umfeld weit verbreitetes Modellierungs- und Simulati-
onswerkzeug ist Matlab / Simulink / Stateflow (kurz: ML/SL/S, siehe /ML,SL,SF/). Die Produktfamilie, die sich
in der Automobilindustrie als de-facto Standard fiir die Modellierung durchgesetzt hat, unterstitzt die Entwick-
lung und Analyse linearer wie nichtlinearer dynamischer Systeme. Wahrend Matlab eine prozedurale Pro-



grammiersprache bereitstellt, stellen die Erweiterungen Simulink und Stateflow. Simulatoren fiir Blockschalt-
bilder bzw. Statecharts zur Verflugung. Graphische Editoren erlauben dabei ene intuitive Darstellung und
Entwicklung komplexer Modelle. Hierarchisch strukturierte Modularitat dient der Beherrschung der Komplexi
tat /JCZ+00, MLOO/.

Abb. 1: Simulink/Stateflow -Modell (Beispiel)

Ein Simulink/Stateflow-Modell kann simuliert, d.h. ausgefuhrt werden. Bei der Simulation folgt die Berech-
nungskausalitat den definierten Wirkungsrichtungen, bis das komplette Modell abgearbeitet ist /MLOO/.

Fur die Losung der durch das Modell beschriebenen Gleichungen zu bestimmten Zeitpunkten stehen ver-
schiedene vordefinierte Losungsalgorithmen (Solver) zur Auswabhl. Solver mit variabler Schrittweite (engl. va-
riable-step solver) sind insbesondere flr die genaue Modellierung physikalische Systeme von Bedeutung und
werden hauptséachlich bei der Modellierung von Strecke und Umgebung eingesetzt. Fir die Entwicklung der
eingebetteten Software selbst kommen Solver mit konstanter Schrittweite (engl. fixed-step solver) zum Ein-
satz, die eine notwendige Voraussetzung fur eine effiziente Codegenerierung darstellen.

Extensive Anwendung erfahrt die Block-orientierte Modellbildung im Rahmen der Modell-basierten Entwick-
lung eingebetteter, automobiler Software (siehe /Bec00, Rau03, CFG+05/). Hier wird typischerweise friihzei-
tig im Entwicklungsprozess in der Beschreibungssprache des Modellierungs- und Simulationswerkzeuges
sowohl ein ausfuhrbares Modell der Steuerungs- und Regelungssoftware (Funktionsmodell) als auch ein M o-
dell des umgebenden Systems (Streckenmodell) und dessen Umgebung (Umgebungsmaodell erstellt und die-
ser Verbund simuliert. Wahrend das Strecken- / Umgebungsmodell im weiteren Entwicklungsverlauf schritt-
weise durch das reale System und dessen reale Umgebung ersetzt wird, dient das Funktionsmodell als Basis
fur die Implementierung der eingebetteten Software auf dem Steuergerat durch Codegenerierungl (vgl.
/MLOO, JCZ+00, SZ03/).

Spezifisch fur diese Art der Entwicklung ist, dass das Funktionsmodell sowohl die gewlinschte Funktion spe-
zifiziert als auch ein Design fur die Umsetzung der Funktion vorgibt und schlie3lich auch Grundlage der Im p-
lementierung mittels Codegenerierung ist. Anders ausgedruckt besitzt ein solches Funktionsmodell sowohl
Spezifikations-, als auch Design- und Implementierungsaspekte. In der Praxis wird diesen unterschiedlichen
Anforderungen durch eine evolutionare Weiterentwicklung der Funktionsmodelle von einem frithen logischen
Modell hin zu einem Implementierungsmodell Rechnung getragen (Modellevolution. Im Vergleich zur traditio-
nellen Softwareentwicklung mit einer klaren Phasentrennung ist bei der Modell-basierten Entwicklung ein
starkeres Zusammenwachsen der Phasen Spezifikation, Design und Implementierung zu ve rzeichnen (Abb.
2).
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Abb. 2: Gegeniberstellung von traditioneller und Modell-basierter Softwareentwicklung

! Alternativ kann die Codierung naturlich auch weiterhin von Hand erfolgen.



Durch das friihzeitige Vorliegen ausfiuihrbarer Funktionsmodelle kann bereits in dieser Phase durch den Funk-
tionsentwickler mit unterschiedlichen Techniken erprobt und gepruft werden. Auf diese Weise kénnen auftre-
tende Fehler frih erkannt und damit kostenglinstig beseitigt werden. Das Spektrum der dabei anwendbaren
Verfahren reicht von der interaktiven ad-hoc Simulation bis zum systematischen Test des Modells.

Die Verwendung des Modells als Testobjekt ermdglicht einen im Vergleich zur herkdmmlichen Entwicklung
deutlich frihzeitigeren Beginn der Testdurchfuhrung (Abb. 2).

Wesentliche Vorteile der Modell-basierten Entwicklung liegen damit in der Durchgéngigkeit der verwendeten
Modellierungsmittel und Werkzeuge, im Effizienzgewinn durch die Codegenerierung sowie in der Tatsache,
dass Test und Erprobung bereits auf Modellebene beginnen kdnnen. Auf die Spezifika des entwicklungsbe-
gleitenden Testprozesses in der Modell-basierten Entwicklung wird im Folgeabschnitt detaillierter eingegan-
gen.

Generell ist das Paradigma der Modell-basierten Entwicklung nicht an das Vorhandensein eines bestimmten
Modelltyps gebunden. Neben blockorientierten Modellen kénnen z.B. auch UML-Modelle Verwendung finden.
Dieser Beitrag fokussiert jedoch auf die Auspragung der Modell-basierten Entwicklung mit ML/SL/SF.

MODELL-BASIERTER TEST VON STEUERGERATESOFTWARE

Da die meisten Fahrzeugfunktionen vom reibungslosen Funktionieren der eingebetteten Software abhangig
sind, muss diese zuverlassig und weitestgehend fehlerfrei sein. Dies kann nur erreicht werden, wenn die
konstruktive, fehlervermeidende Qualitatssicherung wahrend der Modell-basierten Entwicklung durch eine auf
den Entwicklungsprozess abgestimmte Kombination analytischer, fehlererkennender Qualitatssicherungs-
mafinahmen erganzt wird.

Ein wesentliches Element der analytischen Qualitatssicherung bei eingebetteten Systemen im Kraftfahrzeug
ist der Fahrversuch. Der Fahrversuch, der eigentlich zur Applikation der Steuer- und Regelparameter und der
Validierung des Gesamtfahrzeugs dient, wird jedoch haufig auch missbrauchlich zum Auffinden von soft-
warebezogenen Spezifikations-, Design- und Implementierungsfehlern verwendet.

Fahrversuche sind mit betrachtlichen Aufwanden verbunden. Fir den Test eines einzelnen Steuergerates
sind nicht selten Fahrleistungen von mehreren Millionen Kilometern erforderlich. Zudem liegen Fahrversuche
haufig auf dem (zeitlich) kritischen Pfad der Steuergerateentwicklung, da sie i.d.R. gegen Ende der System-
entwicklung stattfinden. Zu diesem Zeitpunkt sind die durchschnittlichen Kosten fir die Fehlerbeseitigung be-
reits sehr hoch. Aufgrund des hohen Zeit- und Kostendrucks muss daher haufig ein Kompromiss zwischen
frihzeitiger Markteinfuhrung und der erreichten Pruftiefe akzeptiert werden. Im Ergebnis werden Ent-
wicklungs- und Implementierungsfehler eingebetteter Software zu spét im Entwicklungsprozess oder gar erst
beim Kunden entdeckt /Sim97/.

Der Einsatz von Methoden und Verfahren zum systematischen Testen von Software wahrend ihrer Entwick-
lung ermoglicht fir bestimmte Fehlerklassen im Vergleich zum Fahrversuch eine friihzeitigere und effizientere
Fehleraufdeckung. Voraussetzung hierfir ist jedoch eine an den praktischen Erfordernissen orientierte Adap-
tion dieser M ethoden und Verfahren an die Spezifika der Anwendungsdoméne. Um eine hohe Wirksamkeit
sicherzustellen, durfen die Tests nicht nur am Ende der Entwicklung durchgefiihrt werden, sondern miissen
entwicklungsbegleitend stattfinden.

Die Modell-basierte Entwicklung eréffnet hier die Moglichkeit, insbesondere das ausfiihrbare Modell als zu-
sétzliche Informationsquelle fur den Testprozess zu nutzen. Dies kann auf vielfaltige Weise geschehen, z.B.:

U Modell als Testobjekt: das friihzeitige Vorliegen des ausfihrbaren Modells erlaubt bereits dieses im Rah-
men sogenannter Modelltests einer analytischen Qualitétssicherung zu unterziehen. Wahrend textuelle
Spezifikationen i.d.R. nur eine informelle Prifung erlauben, ermdglicht der Test des Modells weitergehen-
de Aussagen uber die Qualitat der Losung bereits vor Beginn der eigentlichen Implementierung. Dadurch
kénnen bestimmte Prifaktivitaten in friihere Entwicklungsphasen vorverlegt und damit Fehler friihzeitig
gefunden und kostenglinstig korrigiert werden.

O Modell als Testbasis: die im Modell vorhandenen Informationen kédnnen als Basis fiir die Ermittlung der
Testszenarien dienen.

O Modell als Testorakel: das ausfilhrbare Modell kann in bestimmten Fallen zur Ermittlung von Sollwerten,
d.h. als Testorakel, verwendet werden. Dies erleichtert die Durchfiihrung von Back-to-back-Tests zwi-
schen den unterschiedlichen Reprasentationsformen des Testobjektes.



U Modell als Basis fur Metriken: zur Steuerung der Testtiefe bzw. des Testendes kénnen neben den struktu-
rellen Uberdeckungsmafien auf Softwareebene (Codeliberdeckung, engl. code coverage) zuséatzlich U-
berdeckungsmetriken auf Modellebene (Modelliberdeckung, engl. model coverage) zum Einsatz kom-
men.

O Wiederverwendung von Testszenarien: Die den Modelltests zugrundeliegenden Testszenarien kdnnen in
spateren Entwicklungsphasen bspw. fiir den Softwaretest oder den Test des eingebetteten Systems wie-
derverwendet werden.

Unterschiedliche Testverfahren kénnen dabei auf verschiedene Art und Weise vom Vorhandensein eines
ausfiihrbaren Modells profitieren. Daher sollte die Modell-basierte Entwicklung durch eine geeignete Komb-
nation verschiedener Testmethoden begleitet werden, wofiir sich der Begriff des Modell-basierten Tests ein-
geblrgert hat.

Unter Modell-basiertem Testen (engl. model-based testing) soll im weiteren der entwicklungsbegleitende
Testprozess im Rahmen der Modell-basierten Entwicklung, der eine Kombination unterschiedlicher, sich gut
ergénzender Testverfahren umfasst und dabei das ausfiihrbare Modell als reichhaltige Informationsquelle fur
den Test benutzt, verstanden werden.

Auch im Rahmen des Modell-basierten Tests kommt der Auswahl der Testszenarien unter den Testaktivita-
ten eine zentrale Rolle zu, da sie entscheidend fur Umfang und Qualitat des Tests ist. Deshalb missen ada-
quate Testverfahren, anhand derer die einzelnen Entwicklungsstadien (Modell, Software, eingebettetes Sys-
tem) geprift werden sollen, Kernpunkte eines entwicklungsbegleitenden, Modell-basierten Testprozesses
sein /Con04/.

EFFEKTIVE TESTSTRATEGIE FUR DEN MODELL-BASIERTEN TEST

Da ein singulares Testverfahren i.d.R. nicht zu einer ausreichenden Testabdeckung fuhrt, werden in der Pra-
xis méglichst komplementéare Testverfahren im Rahmen einer Teststrategie geeignet miteinander kombiniert.
Leistungsfahige Teststrategien umfassen dabei Kombinationen von Funktions- und Strukturtestverfahren In
/Gri95/ wird hierfur der Begriff der effektiven Teststrategie gepragt.

Ziel einer effektiven Teststrategie ist es, eine geeignete Kombination verschiedener Testverfahren
bereitzustellen, die eine hohe Fehleraufdeckungswahrscheinlichkeit gewahrleistet. Eine effektive
Teststrategie fur den M odell-basierten Test muss dabei die Spezifika der Modell-basierten Entwicklung und in
Sonderheit das Vorhandensein eines ausfuhrbaren Modells angemessen bericksichtigen und damitin zwei
Punkten Uber eine allgemeine hinausgehen. Sie sollte:

U Testverfahren, bei denen das ausfuhrbare Modell der Software als Testbasis fungiert und

U die verschiedenen Arten (Auspragungen) des Testobjektes, die typischerweise im Rahmen der Modell-
basierten Entwicklung auftreten, berticksichtigen.

Den Schwerpunkt einer solchen Teststrategie bildet die systematische Ableitung von Testszenarien aus der
funktionalen Spezifikation, den Schnittstellen und dem ausfiihrbaren Modell der eingebetteten Software. Er-
ganzend wird ein geeignetes Strukturtestkriterium auf Modellebene definiert, anhand dessen die Gite der so
ermittelten Tests bewertet werden kann. Falls erforderlich, sind solange weitere Testszenarien zu definieren,
bis das gewahlte Strukturtestkriterium erfillt ist. Ist so eine ausreichende Testabdeckung auf Modellebene
gewabhrleistet, konnen die Funktions- und Strukturtestszenarien im Rahmen von Back-to-back-Tests fir den
Test der Software und des eingebetteten Systems wiederverwendet werden, um die funktionale Aquivalenz
zwischen dem ausfuhrbaren Modell und den daraus abgeleiteten Reprasentationsformen nachzuweisen.

Im Einzelnen wird dabei wie folgt vorgegangen:

® Systematischer Funktionstest auf Modellebene: Zunachst werden friihzeitig im Entwicklungsprozess funk-
tionsorientierte Testszenarien systematisch aus der funktionalen Spezifikation, den Schnittstellen und dem
ausfiihrbaren Modell abgeleitet.

Die Ermittlung der Testszenarien ist solange fortzusetzen werden, bis eine ausreichende Anforderungs-und
Wertebereichsiiberdeckung erreicht ist. Die ermittelten Testszenarien sind dann im Rahmen eines Modell-
tests auszufiihren. Die Modellreaktion auf die Testszenarien ist aufzuzeichnen.

@ Monitoring der Modelliiberdeckung: Um maglichst friihzeitig zu Aussagen Uber die Abdeckung der Struktur
des Testobjekts zu gelangen, bietet sich die Verwendung von strukturorientierten Uberdeckungskriterien auf



Modellebene (model coverage) an, da deren Erfullung schon gemessen werden kann, bevor die eigentliche
Software vorliegt.

Die mit den in Schritt ® (und ggf. in Schritt @) ermittelten Testszenarien erreichte Modelliberdeckung ist zu
messen. Wird eine ausreichende Modellstrukturtiberdeckung erreicht, kann zu Schritt @ Gbergegangen wer-
den. Andernfalls ist mit Schritt ® fortzufahren.

® Strukturtest auf Modellebene: Falls bisher keine ausreichende Modelliiberdeckung erreicht wurde, sind die
nicht iberdeckten Modellteile zu identifizieren und gezielt Testszenarien zur Uberdeckung dieser Modellteile
zu erstellen und zu der bestehenden Testsuite hinzuzufligen. Danach ist Schritt @ erneut durchzufiihren.

Dieser Vorgang ist fortzusetzen, bis eine ausreichende Modelliberdeckung erzielt ist.

Die ermittelten Testszenarien sind dann im Rahmen eines Modelltests auszufiihren. Die Modellreaktion auf
die Testszenarien ist aufzuzeichnen.

@ Durchfiihrung von Back-to-back-Tests mit der Software und dem eingebetteten System: Stehen im weite-
ren Entwicklungsverlauf die aus dem Modell abgeleitete Software bzw. das eingebettete System zur Verfu-
gung, sind die (in den Schritten ® und ® entstandenen) Testszenarien an der Software bzw. dem eingebette-
ten System zu wiederholen. Die Systemreaktion ist wiederum aufzuzeichnen und mit der Modellreaktion zu
vergleichen.

Bei hinreichender Ubereinstimmung (funktionaler Aquivalenz) kann davon ausgegangen werden, dass die
Transformation des Modells in C-Code und dessen Einbettung ins Steuergerat fehlerfrei erfolgt ist.

Die sich aus den Schritten @ bis @ ergebende effektive Teststrategie flr den Modell-basierten Test ist in
Abb. 3 schematisch dargestellt. Die Auswahl der Testverfahrenin den Schritten ® und ®, des Strukturtestkii-
teriums in Schritt @ sowie der Vergleichsverfahren in Schritt @ sind bei Bedarf projektspezifisch zu adaptie-
ren. Eine solche Auswahl kann auf Basis der Ubersicht im Folgekapitel erfolgen.

Die durch die effektive Teststrategie fir den Modell-basierten Test definierte Kombination aus funktionalen
und strukturellen Testverfahren auf Modellebene mit anschlieBender Wiederverwendung der so ermittelten
Testszenarien fur den Test der Software und des eingebetteten Systems bringt einen der Hauptvorteile des
Modell-basierten Ansatzes - bereits das ausfuhrbare Modell der spateren Software systematisch testen zu
konnen - deutlich zum Tragen. Testaktivitdten kdnnen so in friihere Entwicklungsphasen verlagert und damit
effizient durchgefihrt werden.

Die systematische Ermittlung von Testszenarien unter funktionalen wie unter strukturellen Gesichtspunkten
ermdglicht eine effektive Aufdeckung softwarebezogener Fehlertypen. Eine ausreichende Testabdeckung
wird im Rahmen der effektiven Teststrategie durch eine Kombination verschiedener (z.B. anforderungs-, da-
tenbereichs- und (modell-)strukturorientierter) Uberdeckungskriterien gewahrleistet.

Anhang A gibt einen Uberblick tiber verschiedene funktionale und strukturelle Testverfahren fiir den Modell-
basierten Test sowie unterstiitzende Werkzeuge.
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Abb. 3: Effektive Teststrategie fiir den Modell-basierten Test (Uberblick)



ZUSAMMENFASSUNG UND AUSBLICK

Zur Unterstitzung der Modell-basierten Entwicklung im Testbereich wurden unterschiedliche Modell-basierte
Testverfahren und —ansétze entwickelt.

Im betrachteten Anwendungsgebiet, der Entwicklung eingebetteter Fahrzeugsoftware, kommen dabei auch
spezifische Verfahren und Anséatze zum Einsatz, die von den allgemeinen, in anderen Einsatzgebieten ver-
wendeten Vorgehensweisen, abweichen. Typisch fur die verwendeten Ansétze ist die starke Nutzung der oh-
nehin vorhanden Simulink / Stateflow-Funktionsmodelle fir Testzwecke.

Um einen umfassenden Test zu gewdahrleisten, sind verschiedene Modell-basierte Testverfahren miteinander
zu kombinieren. Die Gesamtheit der derart ermittelten Tests dient der Validierung einer oder mehrererEvolu-
tionsstufen des Funktionsmodells. Spater kdnnen die nachfolgenden Modellstufen sowie der generierte Code
mit Hilfe von Back-to-back Tests unter Wiederverwendung der vorhandenen Tests abgesichert werden. Dient
dabei das bereits validierte Originalmodell als ,goldene Referenz’, kann die Testauswertung beim Test der
nachfolgenden Modellstufen im Wesentlichen auf Signalvergleiche zwischen aktuellen und Referenzoutputs
reduziert werden.

Modell-basiert entwickelte, eingebettete Fahrzeugsoftware, kann mit Hilfe der beschriebenen Teststrategie
und den unterstitzenden Werkzeugen systematisch und effizient getestet werden.



ANHANG: VERFAHREN UND WERKZEUGE FUR DEN TEST VON SIMULINK/STATEFLOW-
MODELLEN

Der Anhang listet verschiedene Verfahren und Werkzeuge fir den Test von Simulink/Stateflow-Modellen auf.
Aufgrund der dynamischen Entwicklung in diesem Bereich und der Vielzahl von properitaren, teilweise nicht
publizierten Losungen kann kein Anspruch auf Vollstandigkeit erhoben werden.

Testverfahren fiir den Funktionstest von Modellen

Evolutionarer Sicherheitstest (EST)

Der evolutionare Sicherheitstest (Evolutionary Safety Testing, EST) /PCGO05/ ist ein automatischer Testan-
satz fur den Sicherheitstest von Funktionsmodellen. Hierbei werden erweiterte evolutionére Algorithmen dazu
verwendet, im Rahmen eines Optimierungsprozesses nach Testdatensequenzen zu suchen, bei deren Aus-
fuhrung gegebene Sicherheitsanforderungen verletzt werden.

E volutionare Algorithmen kénnen fiir eine Vielzahl verschiedener Suchprobleme eingesetzt werden. Voraus-
setzungen fir ihre Anwendung sind die Definition des Suchraumes in dem die Lésungssuche erfolgt und ei-
ner Bewertungsfunktion, mit der die Eignung (fithess) der ermittelten Losungsvorschlage bewertet werden
kann. Die Interpretation der Suche nach Testszenarien, die eine bestimmte Sicherheitsanforderung verletzen,
als Optimierungsproblem und die Verwendung evolutionarer Algorithmen zu dessen Lésung bildet die Grund-
idee fiir den evolutionéren Sicherheitstest. Ahnlich wie in natiirlichen Evolutionsprozessen werden Lésungen
dabei iterativ verbessert und Optima durch Variation und Selektion alternativer Losungsmoglichkeiten gefun-
den bzw. approximiert.

Die im jeweiligen Iterationsschritt durch die evolutionéaren Algorithmen vorgeschlagenen Testszenarien wer-
den zur Stimulation des funktionalen Modells verwendet. Die Eignung eines Testszenarios, die gegebene Si
cherheitsanforderung zu verletzen, wird dabei mit Hilfe der Bewertungsfunktion bestimmt. Die Fitnesswerte
einzelner Testszenarios des aktuellen Schrittes werden dann zur Ermittlung besserer Testszenarien im Fol-
geschritt herangezogen.

1/O-Orientiertes Test Design

Das im Rahmen von STEP-X vorgeschlagene 1/0O-Orientierte Testdesign /[HSM+04/ ist ein funktionales Test-
verfahren, das auf einer vereinfachten Variante der weiter oben beschriebenen Klassifikationsbaum-{Methode
fur eingebettete Systeme CTMgyg basiert.

Klassifikationsbaum-Methode fur Eingebettete Systeme CTMgug

Die Klassifikationsbaum-Methode fiir eingebettete Systeme (Classification-tree Method for Embedded Sys-
tems, CTMEMB)2 /CDF+99, Con04, Con04a, KMO05/, eine Erweiterung der Klassifikationsbaum-Methode
/1GG93/, is ein funktionales Testverfahren, dass die systematische Ermittlung zeitveranderlicher Testszena-
rien (Testsequenzen) fur ein ausfihrbares Modell erlaubt.

Der Eingabedatenraum des Testobjektes (Funktionsmodell oder Subystem), der als durch die n Eingangssig-
nale des Testobjektes aufgespannter (n-dimensionaler) Hyperwiirfel aufgefal3t werden kann, wird dabei dis-
junkt und vollstandig in Aquivalenzklassen unterteilt. Diese Aquivalenzklassen bzgl. des Eingaedatenraumes
abstrahieren in flr den Test geeigneter Weise von einzelnen, konkreten Eingabewerten. Bei der Partitionie-
rung des Eingabedatenraums, die graphisch in Form eines (Klasifikations-)Baumes veranschaulicht wird, wird
eine Unterteilung dergestalt angestrebt, dass sich die einzelnen Aquivalenzklassen uniform beziiglich der
Aufdeckung von potentiellen Fehlern erhalten (Uniformitatshypothese).

Die Definition der Testsequenzen auf Basis der Partitionierung des Eingabedatenraumes ist eine kombinato-
rische Aufgabe. Dazu werden einzelne Aquivalenzklassen ausgewéhlt und zu einer zeitlichen Folge aneinan-
dergereiht. Die Auswabhl der Klassen und deren zeitliche Abfolge wird durch eine kompakte graphische Nota-
tion unterstutzt, die die schrittweise Beschreibung abstrakter Signalverlaufe fir jedes Eingangssignal erlaubt.

Modell-basierter Black-box Test (MB>T)

Der Modell-basierte Black-box Test (Model-based Black-box Test, MBST) /CFS04, CFS05/ ist ein systemati-
sches funktionales Testverfahren fiir die Ableitung von Testszenarien aus zwei komplementaren Blickwin-
keln. Dabei werden zunéachst aus der Anforderungsspezifikation logische, nicht ausfiihrbare Tests abgeleitet,

2 friiher auch als CTM/ES bekannt



die spater durch eher technische, ausfiihrbare Tests, die aus dem Modell abgeleitet werden, erganzt werden.
Zusétzlich kann im Rahmen der MBT die Konsistenz zwischen beiden Mengen von Tests Uberprift werden.
Diese Checks gewahrleisten die notwendige Testgite und —vollstandigkeit.

Die spezifikationsbasierten, logischen Tests kdnnen bereits friihzeitig im Entwicklungsprozess mit Hilfe der
Klassifikationsbaum-Methode (Classification-tree Method, CTM) /GG93, Gri95/ ermittelt werden. Bei der CTM
wird zunachst die Spezifikation des Testobjektes auf verschiedene testrelevante Aspekte hin untersucht. Far
jeden Testaspekt wird, ggf. iterativ, eine disjunkte und vollstandige Partitionierung erstellt auf deren Basis die
Festlegung der Tests erfolgt. Die so erstellten spezifikationsbasierten Tests sind abstrakt, nicht ausfiihrbar
und enthalten keinerlei Design- oder Implementierungsdetails.

Wenn im weiteren Entwicklungsverlauf ein ausfiihrbares Funktionsmodell zur Verfliigung steht, werden mit
Hilfe der CTMgys aus diesem ausfiihrbare, zur Schnittstele des Testobjekts passende Testszenarien erzeugt.
Beide Gruppen von Tests werden durch Klassifikationsbaume und zugehérige Kombinationstabellen visuali-
siert.

Eine auf den graphischen Notationen der Klassifikationsbaum-Methode aufbauende Vorgehensweise zur A-
nalyse der Beziehungen zwischen nicht ausfiihrbaren und ausfihrbaren Tests gewahrleistet eine klare Abbik
dung zwischen den zu unterschiedlichen Zeitpunkten aus verschiedenen Blickwinkeln erstellten Tests uns
stellt damit deren Konsistenz sicher.

Prototyp-basierter Test fur hybride reaktive Systeme

Prototyp-basierter Test fur hybride reaktive Systeme /HPP+03/ ist ein strukturierter Ansatz zur Erzeugung
von Testszenarien fur gemischt diskret-kontinuierliche Systeme. Ein rein diskretes, speziell fur Testzecke
konstruiertes Automatenmodell beschreibt die Menge der mdglichen Systemlaufe in abstrakter Weise und
dient als Informationsquelle fiir die Ableitung der Testsszenarien. Diese werden, nach einer entsprechenden
Konkretisierung zur Stimulation des eigentlichen gemischt-kontinuierlichen Funktionsmodells benutzt.

Zunachst wird ein rein diskretes Automatenmodell derjenigen Teile des Systemverhaltens, die fur den Test
relevant sind, erstellt. Dieses Systemverhaltensmodell stellt eine diskrete Abstraktion des zu testenden ge-
mischt-kontinuierlichen Funktionsmodells in Bezug auf typische Benutzungsszenarien oder Betriebsmodi dar.
Die Traversierung dieses Modells auf Basis bestimmter Uberdeckungskriterien filhrt zu (zunéchst abstrakten)
Testszenarien. Die resultierende Testsuite kann z.B. alle (Paare von) Transitionen des Testmodells Gberde-
cken oder andere Uberdeckungskriterien erfiillen.

Mittels einer zur urspringlichen Abstraktion dualen Konkretisierungsrelation kdnnen die abstrakten Testsze-
narien an das zu testende Funktionsmodell adaptiert werden. Die Konkretisierung kann bspw. die Dauer ein-
zelner Zusténde bzw. Ubergange oder die Veranderungen der Eingangssignale in den einzelnen Zeitinterval-
len betreffen. Ergebnis der Adaption sind Testdatenfolgen mit denen das Funktionsmodell zu Testzwecken
stimuliert werden kann.

Testgenerierung durch Modelchecking

Modelchecking-Verfahren, die in jingster Zeit erfolgreich auf Simulink/Stateflow-Modelle angewendet wurden
/[ESJ+05/, kdnnen auch zur Erzeugung von Testféllen fir den Modell-basierten Test benutzt werden.

Dies kann auf verschiedene Arten geschehen, bspw. in Form von Anforderungstests (Gegenbeispiele fur An-
forderungen, die nicht bewiesen werden kdnnen, dienen als Testfalle), Strukturtests (der Modelchecker wird
zur Erzeugung von Tests, die alle Zustande, Transitionen, Lookup-Table-Eintrage etc. berdecken) oder Unit
Checking /GP03/. Dieser Bereich stellt ein aktuelles Forschungsgebiet dar.

Die verfugbaren Modelchecking-Techniken sind derzeit auf die diskreten Stateflow-Anteile realer Anwendun-
gen beschrankt.

Time Partition Testing (TPT)

Time Partition Testing (TPT) /Leh00, Leh04/ ist ein auf der Klassifikationsbaum-Methode /GG93/ basierender
Ansatz fUr den funktionalen Test des kontinuierlichen Verhaltens eingebetteter Systeme.

Dabei wird ein explizites Testmodell erstellt, das die graphische Definition von Testfallen fur kontinuierliches,
reaktives Verhalten ermdglicht. Tests werden in abstrakter Form durch hierarchische, parallele Automaten
modelliert, die den generellen Ablauf eines Testfalls widerspiegeln. Diese Beschreibung kann mit TPT bis auf
die Ebene konkreter Daten verfeinert werden. Testdatenfolgen werden dabei in aufeinanderfolgende Phasen
unterteilt, deren Abfolge und Ubergange durch die Zustandsautomaten beschrieben werden (Time Partitio-
ning).



Eine Menge von Testféllen kann dabei gemeinsam modelliert und zu einem generelleren Ablaufschema
kombiniert werden. Mégliche alternative Signalverlaufe eines Zustandes (Varianten) werden dabei zusam-

mengefasst. Die Defnition von Testféllen wird durch die Einfuhrung von Varianten zu einer kombinatorischen
Aufgabe, die mit Hilfe der Klassikationsbaum-Methode geldst werden kann.

TPT kann als Plug-in zur Testbeschreibung innerhalb des Testwerkzeugs MTest verwendet werden. Auf die-
se Weise koénnen die Tests auf ein in Simulink/Stateflow erstelltes Funktionsmodell angewendet werden.

Zufallstests
Auch im Bereich des Modell-basierten Tests kénnen Zufallstechniken zur Erzeugung von Testdaten einge-
setzt werden.

Generatoren fir Zufallstests sind in einigen Testwerkzeugen enthalten, kénnen aber auch durch einfachste
Mittel wie Excel Spreadsheets ersetzt werden.

Die strukturelle Uberdeckungsrate, die mit Zufallstests auf M odellebene erreicht werden kann, ist insbeson-
dere dann nicht ausreichend, wenn Stateflow Charts oder andere Systemteile mit inneren Zustanden zu U-
berdecken sind.

Testverfahren fur den Strukturtest von Modellen

Constraint-basierte_Testdatenanalyse

Die Constraint-basierte Testdatenanalyse fiir eingebettete Steuerungssoftware /LG03, Lin04, Lin05/ ermdg-
licht die systematische Testdatenermittiung ausgehend von diskret-kontinuierlichen Funktionsmodellen.

Zur Steuerung der Testdatenermittlung wird ein tGber Mutationen festgelegtes und mittels Constraints be-
schriebenes Testkriterium verwendet. Die grundlegende Idee des Verfahrens besteht darin, mittels verschie-
dener Klassen von modellbasierten Mutationsoperatoren zunachst Mutanten des Originalmodells (virtuell) zu
erzeugen und dann Testdaten zu generieren, die die Mutanten vom Originalmodell unterscheiden kénnen.

Das Potential des Verfahrens liegt in der Tatsache, dass die Aufdeckung eines Fehlers im Originalprogramm
vergleichbare Testdaten erfordert, wie das Erkennen bestimmter Mutanten. Testdaten, welche samtliche
Mutanten erkennen lassen, dabei jedoch mdgliche Fehler im Originalprogramm nicht aufdecken, sind un-
wabhrscheinlich.

Das Verfahren befindet sich im Entwicklungsstadium, Werkzeugunterstitzung fur die Datenerzeugung ist
derzeit noch nicht vorhanden.

Modell-basierte Testfallextraktion

Die Modell-basierte Testfallextraktion /HSPO05/ ist ein Strukturtestverfahren mit dessen Hilfe Modellstruktur-
tests auf nachvollziehbare Art und Weise erzeugt werden.

Auf Basis der Struktur des Funktionsmodells wird eine sogenannte 'Werteausleuchtung' vorgenommen. Der
Ansatz unterscheidet sich dahingehend von dem nachfolgenden, dass keine heuristischen Suchtechniken,
sondern deterministische Verfahren eingesetzt werden, d.h. eine Wiederholung der Testdatenerzeugung fihrt
stets zu den gleichen Tests. Einzelne Testdaten kbénnen dartber hinaus einem bestimten Modellstrukturele-
ment zugeordnet werden.

Werkzeugunuterstitzung fur den Ansatz ist in Form des Model-based Test Case Extractors MOTCase-Xvor-
handen. Das Werkzeug unterstiitzt derzeit aber noch keine Sateflow-Anteile und nur eine Teilmenge der vor-
handenen Simulink-Blocke.

Modellstrukturtests

Aus Simulink/Stateflow-Modellen kdnnen analog zu prozeduralen Programiersprachen KontollfluBgraphen
abgeleitet werden. Auf Basis solcher aus dem Modell abgeleiteten KontrollfluBgraphen lassen sich strukturel-
le Uberdeckungskriterien auf Modellebene definieren /Ald02, BCS+03/. Diese Modelliiberdeckungskriterien
lassen sich als Testselektionskriterien fur die automatische Ableitung von Strukturtests fur Modelle einsetzen.
Um eine hohe Strukturiiberdeckung der Funktionsmodelle zu erreichen, sind in der Regel Folgen von Testda-
ten zu erzeugen.

Verschiedene Tools realisieren die Idee solcher Testsequenzgeneratoren. Hierzu gehdren beispielsweise
Reactis Tester /Reactis/, Beacon Tester /Beacon/ und das Evolutiondre Testtool ET /WSBO1/.

Werkzeuge fur den Test von Simulink/Stateflow-Modellen



CTE/ES, CTE/XL

Die Klassifikationsbaum-Editoren CTE/ES (Classification-tree Editor for Embedded Systems) /CTE/ und
CTE/XL (Classification-tree Editor with Extended Logics) /LWO0O0/ bieten integrierte Werkzeugunterstltzung fur
die Klassifikationsbaummethode. CTE/ES und CTE/XL (mit kleineren Abstrichen) kdnnen zur Unterstitzung
der Testfallermittlung im Rahmen CTMpgyg eingesetzt werden, der auch CTE/XL zur Darstellung der Kombina-
torik im Rahmen von TPT. CTE/ES ist als Plug-In zur Testbeschreibung in das Werkzeug MTest integriert,
der CTE/XL in TPT.

ET

Das Evolutionare Test Tool ET /WSBO01/ ist ein properitarer Testdatengenerator fiir verschiedene Plattfor-
men, die auch fur den Test von Simulink/Stateflow-Modellen eingesetzt werden kann.

Abhéangig von der Parametrierung der evolutionaren Algorithmen kénnen mit Hilfe heuristischer Suchstrate-
gien Testdaten, die unterschiedlichen Kriterien genligen, erzeugt werden. Anwendungen des Werkzeugs um-
fassen den u.a. den evolutiondren Strukturtest von Modellen sowie den evolutionéaren Sicherheitstest.

Embedded Validator

Der Embedded Validator EV /EV, ESJ+05/ ist eine Werkzeugumgebung fir die formale Verifkation von reak-
tiven Modellteilen mittels Modelchecking.

Die Funktionsmodelle mussen dabei zunachst nach TargetLink tbertragen werden. Der Modelchecker kann
dann als Testdatengenerator fir Modelle verwendet werden. Derzeit werden nur Stateflow-Anteile in ausrei
chendem MalRe unterstitzt.

MATT

Das Matlab Automated Testing Tool MATT /MATT, Tur01/ ist eine einfache Testumgebung fur Simulink und
den daraus mittels Real-Time Workshop generierten C-Code.

Testdatenfolgen fir MIL und SIL Tests kdnnen dabei semi-automatisch vorgeben werden werden. Stateflow
wird derzeit nicht unterstitzt. Als Add-ons fir MATT kénnen das Real-time Analysis Testing Tool (RATT) und
das Graphical Input Specification Tool (GIST) verwendet warden.

MEval

Das Werkzeug MEval /MEval, CSWO05/ automatisiert die Testauswertung bei Regressions- und Back-to-back-
Tests im Rahmen der Modellbasierten Entwicklung durch einen automatisierten robusten Vergleich der Test-
outputs, die als zeitbehaftete Signalverlaufe vorliegen, mit den zugehérigen Referenzsignalverlaufen.

Die zu vergleichenden Signale kdnnen aus anderen Testwerkzeugen, wie bspw. MTest, erzeugt oderin Form
von .mat Files importiert werden. Ein robuster Signalvergleich, der Abweichungen sowohl im Zeit- als auch im
Wertebereich toleriert, wird Uber verschiedene, im Rahmen eines Baukastenkonzeptes miteinander kombi-
nierbare Algorithmen erreicht. Eine zentrale Rolle spielt dabei das Differenzmatrix-Verfahren, mit dessen Hilfe
lokale und globale zeitliche Abweichungen detektiert und analysiert werden kénnen. Die Vergleichsergebnis-
se werden dabei sowohl in graphischer als auch in textueller Form aufbereitet.

MOTCase-X

Der Model-based Test Case Extractor MOTCase-X /HSPO5/ ist ein properitéarer, automatischer Testdatenge-
nerator fur Simulink-Modelle. Basis fir die Testdatenerzeugung sind verschiedene durch das Tool definierte
Uberdeckungskriterien auf Modellebene.

Die Testdatenerzeugung ist deterministisch, die generierten Tests kdnnen in einem .xml-Format exportiert
werden. Stateflow-Modelle und bestimmte Simulink-Blocke werden

MTest

Die Modell-basierte Testumgebung MTest /MTest, LBE+04, LBO5/ stellt eine Plattform firr das systematische
und automatisierte Testen bereit. Die Testentwicklung kann dabei auf Basis der integrierten Klassifikations -
baummethode, durch direkte Testdatenvorgabe oder durch Integration zusatzlicher Plug-ins zur Testbe-
schreibung wie TPTerfolgen. Dartber hinaus ist es mdglich, Testvektoren aus anderen Quellen (z.B. MelRda-
ten) einfach zu importieren und auf das zu testende Modell anzuwenden. Dabei unterstiitzt MTest das durch-
gangige Testen auf Model-in-the-Loop-, Software-in-the-Loop- und Processor-in-the-Loop-Ebene



Diese eher Black-Box-orientierten Funktionalitaten werden durch die Anbindung der Simulink Model Covera-
ge- und der TargetLink Code Coverage-Funktionalitat zur Messung von Strukturiiberdeckungen ergénzt. Eine
weitergehende Unterstitzung von White-Box-Tests ist durch Anbindung an automatische Testvektor-
Generatoren ist auf dieser Basis moglich.

Reactis Tester
Reactis Tester /Reactis/ ist ein automatischer Testdatengenerator fur Simulink / Stateflow Modelle. Basis fir
die Testdatenerzeugung sind verschiedene durch das Tool definierte Uberdeckungskriterien auf Modellebe-

ne.

Die Testdatenerzeugung erfolgt nach heuristischen Suchstrategien, die generierten Tests kdnnen in einem
Simulink / Stateflow kompatiblen Format exportiert werden.

Safety Test Builder

Der Safety Test Builder (STB) /STB/ist ein automatischer Testdatengenerator fur Simulink / Stateflow Model-
le. Basis fir die Testdatenerzeugung sind verschiedene durch das Tool definierte Uberdeckungskriterien auf
Modellebene.

Die Tests konnen sowohl auf MIL als auch auf SIL Ebene ausgefiihrt werden. STB unterstitzt dartiberhinaus
Back-to-back Tests zwischen Modell und Code.

Simulink Verification and Validation Toolbox

Die Simulink Verification and Validation Toolbox /Simulink/ umfasst verschiedene Komponenten, die unter-
schiedliche Phasen des Modell-basierten Testprozessses abdecken.

Der Signal Builder Block erlaubt die direkte Testdatendefinition abschnittsweise definierter Signale auf gra-
phischem Wege. Das Simulink Model Coverage Tool erlaubt die Messung der mit einer vorhandenen Testsu-
te erreichten Modeltiberdeckung hinsichtlich struktureller und anderer Kriterien und stellt einfache Metriken
zur Beurteilung der Modellkomplexitat bereit. Das Requirement Management Interface ermoglicht die Ver-
knupfung von Modellelementen und Testfallen mit textuellen Anforderungen in DOORS. Eine Bibliothek vor-
definierter Verifikationsblocke erméglicht die Uberpriifung der Einhaltung von Eigenschaften wahrend aller
durchgefiihrten Testlaufe.

Die einzelnen Komponenten kdnnen in eine vorhandene in-house Modeltestumgebung integriert oder mitan-
deren Werkzeugen fur den Modell-basierten Test kombiniert werden.

IPT

Time Partition Testing TPT /Leh04/ ist eine properitare Test Design Umgebung zur Unterstiitzung der gleich-
namigen Testbeschreibungstechnik. Neben der Testbeschreibung mit Hilfe des Time Partitioning ist eine di-
rect test data definition mdglich. Die Testausfiihrung erfolgt tber angekoppelte back end tools. So ist z.B. ei
ne Testausfuhrung fur MIL, SIL und PIL Tests lber die Integration von TPT in MTest mdglich. TPT enthalt e
ne Komponente zur (Python) skript-basierten Testauswertung.
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